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Resumen
La incorporacio´n y el uso masivo de las redes de computadoras en los
distintos a´mbitos de la vida, unido a los grandes avances de las tecnolog´ıas,
hacen que la administracio´n de una red no sea una tarea simple y menos au´n
su seguridad.
Tener redes seguras significa definir pol´ıticas de seguridad y tener herra-
mientas capaces de detectar y prevenir distintos ataques. En este trabajo
nosotros presentamos la motivacio´n y una descripcio´n de dos sistemas, cada
uno de los cuales permite resolver uno de los dos ataques ma´s frecuentes a
los que esta´n expuestas las redes de computadoras. DEP es un sistema que
permite detectar y prevenir la exploracio´n de los puertos de una computadora
Linux en una red , y DIDS es un sistema de deteccio´n de intrusos a nivel de
host, dina´mico y adaptativo para redes Windows, construido a trave´s de un
sistema multiagente.
1. Introduccio´n
Durante estos an˜os hemos podido comprobar que las redes de computadoras
facilitan el trabajo, la comunicacio´n y la coordinacio´n de diferentes a´mbitos de de-
sarrollo. Esto, unido a la expansio´n de Internet y al nu´mero de clientes potenciales
que ofrece, hace que lo que eran redes de computadoras pequen˜as y de fa´cil admi-
nistracio´n se transformen en redes extensas y complejas.
Hablar del hardware o del software de una red es remitirse a aspectos bien defini-
dos, con normas que los rigen y fa´ciles de analizar, decidir e implementar[2],[13],[14].
Un aspecto importante y que con el correr de los tiempos esta´ cobrando relevancia
es la seguridad de los nodos conectados a las redes, en este caso la tarea no es simple,
no existen normas o una herramientas va´lida que hacen segura todas las redes [12].
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Cuando nos referimos a seguridad en redes, debemos hablar en forma particular
y circunscritos a una red especifica. Siempre para obtener una red segura, primero
se debe considerar que´ es lo que se debe proteger y de quien, luego definir la pol´ıtica
de seguridad a aplicar y, finalmente implementar la red segura.
La seguridad de las redes de computadoras depende de la vulnerabilidad del
software disponible y de los ataques que sufren, tanto internos como externos. Las
vulnerabilidades son los caminos para realizar los ataques.
Como todas las vulnerabilidades no son conocidas, as´ı como tampoco son cono-
cidos los posibles ataques, estos u´ltimos an˜os se han desarrollado productos para
detectar tanto las posibles vulnerabilidades de los sistemas y de los servicios de red,
como los posibles ataques que se pueden perpetrar.
Si bien existen muchas formas de vulnerar y atacar una red de computadoras
o a una computadora de ella, los dos ataque ma´s comunes son la exploracio´n de
los puertos de una computadora perteneciente a la red en busca de servicios y la
intromisio´n en una red o un nodo de la misma por parte de intrusos con el objetivo
de hacer una mal uso de los sistemas de informacio´n a acceder.
2. Deteccio´n y Prevencio´n de Exploracio´n de Puer-
tos en LINUX
Generalmente, un aspecto comu´n considerado en la seguridad de la mayor´ıa de
las redes de computadoras es la restriccio´n de los accesos no autorizados a la red
de personas ajenas a la organizacio´n y cuyo u´nico objetivo es dan˜ar, husmear o
sustraer informacio´n. Estos accesos se producen, principalmente, a trave´s de los
puertos, puertas de acceso a los servicios que brindan las computadoras a la red.
Impedirlos o controlarlos es tarea del administrador de la red.
La seguridad de una red incluye varios aspectos, la presente propuesta tiene
como objetivo desarrollar una herramienta que permita detectar la exploracio´n de
los distintos puertos de una computadora para el acceso externo y tratar de evitarlo,
no so´lo en el momento sino tambie´n en el futuro.
Contar con un sistema que detecte y prevenga la exploracio´n de los puertos,
proveera´ a los administradores de redes de computadoras de una herramienta capaz
de implementar un protocolo, el cual en base a la informacio´n obtenida en los intentos
de acceso no autorizado, tomara´ decisiones y acciones en consecuencia.
Actualmente se esta´ desarrollando una herramienta,DEP(Deteccio´n deExploracio´n
de Puertos), con las caracter´ısticas enunciadas anteriormente para redes LINUX[1],
[5], [7], [11]. La figura 1 muestra la ubicacio´n de DEP y su relacio´n con los mo´dulos
encargados de atender y satisfacer los requerimientos de servicios.
Como puede observarse, todo requerimiento de servicio es captado por el sistema
operativo, quien lo remite a DEP para su ana´lisis. E´ste analiza el mensaje recibido
y el tipo de servicio solicitado consultando en la base de datos, BD, la historia de
solicitudes y accesos de la direccio´n origen del requerimiento. Si de la informacio´n
analizada, el requerimiento resulta no va´lido, automa´ticamente DEP actualiza el
archivo de configuracio´n Servicios Denegados y alarma al administrador de la red
de un intento de ataque. Finalmente env´ıa la solicitud de servicio al mo´dulo de
Atencio´n de Servicio, quien, en base a la informacio´n brindada por los archivos de
configuracio´n Servicios Habilitados y Servicios Denegados, resuelve satisfacerlo o
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Figura 1: DEP: Ubicacio´n y Relacio´n con el Sistema Operativo y los Servicios
denegarlo[3].
3. Sistema de Deteccio´n de Intrusos
Un Sistema de Deteccio´n de Intrusos [9], IDS, es un sistema que intenta detectar
y alertar sobre la existencia de intrusos intentando acceder o accediendo a un sistema
o en una red. Se considera intidoruso a toda actividad no autorizada o que no deber´ıa
ocurrir en el sistema.
Un IDS es un software que monitorea tanto el tra´fico de una red, como los
sistemas de una organizacio´n en busca de sen˜ales de intrusos. Algunas de las carac-
ter´ısticas deseables para un IDS son:
Debe estar continuamente en ejecucio´n con un mı´nimo de supervisio´n.
Debe poder recuperarse de las posibles ca´ıdas o problemas con la red.
Debe poderse analizar e´l mismo y detectar si ha sido modificado por un ata-
cante.
Debe utilizar los mı´nimos recursos posibles.
Debe estar configurado acorde con la pol´ıtica de seguridad seguida por la
organizacio´n.
Debe adaptarse a los cambios de sistemas y usuarios y ser fa´cilmente actuali-
zable.
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Dependiendo de sus caracter´ısticas, existe distintas clasificaciones de los IDS, segu´n
cual sea su funcio´n: Deteccio´n de Intrusos a nivel de Red o Deteccio´n de Intrusos a
nivel de Nodos, segu´n el tipo de deteccio´n: por mal uso o por uso ano´malo, y segu´n
su naturaleza: Pasivos o Reactivos.
Las arquitecturas que implementan sistemas de deteccio´n de intrusos fueron mo-
difica´ndose y mejorando con el paso del tiempo y con la experiencia. Los primeros
IDS eran herramientas de software r´ıgidos, disen˜ados y realizados bajo la supervisio´n
de un experto en seguridad de redes y basa´ndose en la experiencia personal. Eran
sistemas r´ıgidos, do´nde la actualizacio´n ante nuevos tipos de ataques requer´ıa verda-
deros esfuerzos de ana´lisis, programacio´n y reconfiguracio´n, eran un u´nico programa
que realizaba todo el trabajo, no se pensaba en sistemas distribuidos.
Las nuevas tendencias en el desarrollo de los IDS se basan fundamentalmente en
dos principios ba´sicos[4], [6], [8], [10]:
La utilizacio´n de Agentes Auto´nomos, quienes recogen informacio´n por sepa-
rado para luego analizar una parte de esta informacio´n ellos y la otra una
entidad central coordinadora.
Las arquitecturas basadas en la exploracio´n de los datos en tiempo real.
En estos momentos se esta´ trabajando en el desarrollo de un IDS dina´mico,
DIDS, mediante la utilizacio´n de agentes auto´nomos y un sistema multiagente para
redes Windows. El objetivo final del trabajo es un sistema de deteccio´n de intrusos
dina´mico, adaptivo, capaz de detectar posibles ataques a un nodo en particular de
la red (deteccio´n de intrusos a nivel de nodo) por mal uso o uso ano´malo del nodo
y reaccionar ante una actividad ilegal.
4. Conclusiones
Si bien existen varios trabajos realizados en esta tema´tica, el desarrollo de los
sistemas DEP y DIDS permitira´n no so´lo proveer a los administradores de redes
Windows y Linux de herramientas capaces de detectar y reaccionar ante distintos
ataques, sino tambie´n de analizar las caracter´ısticas y vulnerabilidades de ambos
sistemas operativos. Tambie´n sera´ posible analizar la portabilidad a otro sistema
operativo de ambas herramientas y de las te´cnicas de computacio´n utilizadas en
cada caso.
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